Parametri za nastavitev spreminjanja gesel

V meniju 8.7. »Pripomocki — Skupni parametri programa«, na zavihku 5. »Gesla« lahko
nastavite parametre za minimalno dolZino gesla, kompleksnost gesla, obvezno spreminjanje
gesel vseh uporabnikov, najvecjo starost gesla in Stevilo napa¢nih vnosov gesla. Parametre
lahko nastavlja samo skrbnik programa v organizaciji oz. oseba, ki ima nastavljene pravice za
upravljanje uporabniskih gesel.
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Parametri za nastavitev spreminjanja gesel

1. Minimalna dolZina gesla 6

-DolZina gesla se lahko giblje med 2 in 20 znakov (priporo€ena minimalna dolZina je 6 znakov).

. Kompleksnost gesla 2-srednje zahtevno geslo =

-Nezahtevno geslo mora biti dolZine najmanj 2 znaka.

ra

-Manj zahtevno geslo mora biti dolZine najmanj 6 znakov in ne sme vsebovati imena uporabnika.
-Srednje zahtevno geslo mora biti dolZine najman] & znakov in mora vsebovati Stevilke in Erke.

-Zelo zahtevno geslo mora biti dolZine najmanj 8 znakov in mora vsebovati ve€ sklopov Stevilk in Erk.

3. Obvezno spreminjanje gesel vseh uporabnikov r

-Obvezno spreminjanje gesla za posameznega uporabnika se nastavi pri uporabniku.

. Majvedja starost gesla 90

-Mastavitev Stevila dni za starost gesla pri obveznem spreminjanju (vred. od 10 dalje).

. Stevilo napaénih vnosov gesla 5

-Stevilo napatnih vnosov pred zaklenitvijo programa za dolotenaga uporabnika (wed. med 3 in 10).
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V 3. parametru lahko nastavite, da si mora vsak uporabnik obvezno spreminjati geslo, lahko
pa v meniju 8.G. »Gesla« nastavite samo doloCenim uporabnikom, da si morajo obvezno
spreminjati gesla, ko ta potecejo.
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Obvezno spreminjanje gesla v Zadnja spr. gesla 04.11.2008
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Geslo si spremenite v meniju 8.S. »Spreminjanje gesla«. V kolikor potece obdobje v katerem
bi morali spremeniti geslo, vam program pri vstopu javi sledece opozorilo:

Opozorilo

POZOR! Vate geslo je pred 20 dnevi poteklo,
,LE. Ce gesla v naslednjih 11 dneh ne spremenite

e vam bo zaklenil dostop do programa.

Ce bo uporabnik, v nasem primeru uporabnik PIRAMIDA petkrat vnesel napaéno geslo, se le
to zapiSe v polje Stevilo napac¢nih vnosov in uporabniski racun se blokira. Ko se bo ta
uporabnik Zelel ponovno prijaviti v program se bo pojavilo opozorilo:

. Uporabnik PIRAMIDA ima zaradi veckratnih zaperednih napak pri vnosu gesla
LIA zaklenjen dostop do programa. Za penovni dostop do programa se obmite na
skrbnika programa v podjetju (oseba s pravicami za upravijanje z uporabniki).
Delo s programom bo sedaj prekinjena...

Ljubljana, december 2008
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